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Lausuntopyynto luonnoksesta hallituksen esitykseksi sosiaali- ja terveystietojen
toissijaisesta kaytosta annetun lain ja erdiden muiden lakien muuttamisesta

Lausunnonantajan lausunto
Kommenttinne tietolupien, tietopyyntdjen ja tietoaineistojen kasittelysta ja hajautetusta mallista.

CSC pitaa tervetulleina esityksessa mainittuja hajautetun mallin tavoitteita: tietolupien,
tietopyyntdjen ja aineistojen kasittelyn joustavuutta ja tehokkuutta. Hajautetumpi malli antaa tiedon
hyodyntdjille ja rekisterinpitajille edellytyksia toimia omista lahtokohdistaan parhaaksi katsomallaan
tavalla. Se tuo joustoa, uusia yhteistydmahdollisuuksia ja voi mahdollistaa tapauksesta riippuen
tiedon yha laadukkaamman ja sujuvamman hyédyntamisen ja yhdistelyn tieteellisessa tutkimuksessa
etenkin dataintensiivisilla tutkimusaloilla. Tama on tarkeaa, jotta esimerkiksi Suomen tavoitteet
terveys- ja hyvinvointialan TKI-toiminnan ja datatalouden kasvattamisesta saavat vauhtia.

Jotta hajautettu malli toimii kdytanndssa, on lain toimeenpanossa tiedon ja sen kulun
yhteentoimivuuteen panostettava eri tasoilla. Tietolupien ja -pyyntdjen kasittelyssa toimintaa tulee
ohjeistaa ja koordinoida kohti samoja periaatteita, jotta hajautetussa luvittamisessa riskina olevat
organisaatioiden vaihtelevat kdytdannot ja epavarmuudet valtetdaan. Toiminnan yhdenmukaisuus
tulee varmistaa, jottei TKI-toimintaa vaikeuteta ennakoimattomien prosessien vuoksi. Esimerkiksi
Tietolupaviranomainen asiointipalvelun yllapitajana voisi olla hyvassa asemassa koordinoida ja
ohjata toimintaa.

Tiedon sujuvan hyodyntamisen edellytyksena ovat myos tekniset ratkaisut. Tietoturvallisen,
teknisesti yhteentoimivan ja sujuvan kasittelyn merkitys korostuu entisestaan, kun lupamenettelya
ja tiedonhallintaa hajautetaan ja dataa pitaisi siirtda kymmenista eri [ahteista kaytettavaksi eri
jarjestelmissa, ja kun tutkimus kansainvalistyy. Tama on keskeista dataintensiiviselle TKI-toiminnalle.
Kuten esityksessa todetaan, pelkastaan Suomessa on useita turvallisia kdyttoymparistdja, ja tietoa
pitdisi pystyd hyodyntamaan niissa kaikissa. Teknisen yhteentoimivuuden saavuttamiseksi toisiolain
nojalla annettavilta maarayksilta tulee edellyttaa, etta ne edistavat nykyista kattavammin seka
tiedon etta tietojarjestelmien yhteentoimivuutta. Lisaksi eri julkisin varoin rahoitetuissa hankkeissa
jo kehitettyja ratkaisuja ja teknologioita on tuotava avoimesti kaikkien toimijoiden saataville
edesauttamaan yhtenaista toimintaa. Tekninen yhteentoimivuus ei kuitenkaan viela riita, vaan
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organisaatioiden ja ihmisten valinen yhteistyo on keskeinen edellytys teknisten ratkaisujen
tehokkaalle hyodyntamiselle.

Esityksen taloudellisten vaikutusten arvioinnissa viitataan siihen, etta erityisesti hajautettu malli tuo
organisaatioissa todennakdisesti tarvetta uudelle osaamiselle ja lisdaresursseille. Jotta hajautuksen
mahdolliset hyodyt toteutuvat, onkin yhteentoimivuuteen tahtaavaa tyota resursoitava kauttaaltaan
ja panostettava myo6s horisontaaliseen yhteistyéhon ja sita tukeviin toimintamalleihin. Uudistus
vaatii taloudellista panostusta, mutta sen onnistuessa se voi maksaa itsensa takaisin terveytta
lisddvina uusina tutkimustuloksina, innovaatioina ja hoitomuotoina, kun Suomen laadukkaat ja
rikkaat sosiaali- ja terveystiedot saadaan sujuvasti tietoturvalliseen tutkimuskayttoon.

Kommenttinne kansainvalisen tutkimusyhteistyon edistamisesta ja poikkeustietoluvasta.

Kansainvalinen tutkimustoiminta on elintarkeaa laaketieteellisen alan tutkimuksessa, joten on

kiitettavaa, etta hallitus on ryhtynyt purkamaan siina paljastuneita toisiolaista johtuvia esteita.
Huipputason tutkimus tehdaan usein kansainvalisissa konsortioissa ja edistamalld suomalaisten
osallistumista niihin suomalaisten aineistojen kera luodaan mahdollisuuksia esimerkiksi uusien
hoitomuotojen, ladkkeiden ja rokotteiden kehittdmisessa.

Kansainvalisella tasolla ei toistaiseksi ole kattavia yhtenaisia sdaant6ja tai standardeja terveystietojen
tietoturvalliselle tutkimuskaytolle. Tassa tilanteessa esitetty ratkaisu, jossa viranomainen
tapauskohtaisesti riskiarvion perusteella myontaisi luvan kayttda suomalaisia aineistoja turvalliseksi
todetussa ulkomaisessa kayttoymparistossa osana tutkimushanketta, lienee oikeanlainen. Tama
korostaa Tietolupaviranomaisen roolia kansainvalisessa tutkimuksessa portinvartijana, jonka tulee
olla luonteeltaan mahdollistava. Roolin toteuttaminen tarkoituksenmukaisesti vaatii
asiantuntemusta tutkimustyosta ja siihen liittyvista tieto- ja analyysijarjestelmista. Onkin tarkeas,
ettd viranomaista resursoidaan asianmukaisesti ja ettd se toteuttaa roolia yhteistydssa alan
asiantuntijaorganisaatioiden kanssa. Nain esityksessa esimerkkikumppaneina yleisesti mainitut
tunnetut ja luotettavat ulkomaiset yliopistot tai yliopistosairaalat kdyttoymparistéineen ja muut
kumppanit voidaan tunnistaa kattavammin ilman, ettd kansainvalinen yhteistyo rajoittuisi turhaan.

Kansainvalisen tutkimuksen vaatimukset osoittavat, etta terveystietojen toisiokaytossa ei ole viisasta
kiinnittaytya vain yhteen palveluun tai jarjestelmaan. Yhteensopivuus erityisesti eurooppalaisten
kehityskulkujen ja tulevien standardien, esimerkiksi kdyttéluvan, kanssa tulee varmistaa. Samalla on
huolehdittava siitd, etta suomalaiset maardykset kayttdymparistdille asetettavista vaatimuksista ja
niiden auditointi huolehtii tietoturvan lisaksi kaytettavyydesta, jotta suomalaiset jarjestelmat
pysyvat kilpailukykyisina.

Tasapainoisilla, teknologisen kehityksen huomioivilla maarayksilla voi mahdollistaa myo6s esimerkiksi
Suomeen sijoitetun EuroHPC LUMI-supertietokoneen ja tulevan LUMI Al -koneen ja tekodlytehtaan
hyodyntamisen bioldadketieteelliselld alalla kokonaisvaltaisesti ja kehittdaa alan osaamista Suomessa.
Lisdksi on tarkeaa houkutella Suomeen yhda enemman kansainvalista TKI-toimintaa. TKI-investointien
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ja huipputason infrastruktuurien avulla Suomella on tdhan hyvat mahdollisuudet, ja sdantelyn
tuleekin johdonmukaisesti edistdad naista investoinneista saatavien hyotyjen toteutumista.

Kommenttinne toisiokdyton maksujen saantelyyn liittyen.

Kommenttinne tulosten ja tietojen anonymisoinnin sadntelyyn liittyen.

CSC pitaa oikeansuuntaisena sita, ettad vastuu suojatusta ymparistosta ulos tuotavien tulosten
anonymisoinnista olisi lahtokohtaisesti luvansaajalla eli tutkijalla. Tietojen anonymisointi on usein
vaativa tehtdva, ja tutkija kdyttdmansa aineiston yleensa parhaiten tuntevana on yleensa parhaassa
asemassa sen suorittamaan. Menettely myds ehkaisisi yhden pullonkaulan syntymista tutkimus- ja
julkaisuprosessiin seka osoittaisi luottamusta luvansaajalle. Tietolupaviranomaisen suorittamanakin
anonymisointi on vaativaa ja viranomaisen tulisi tarttua lain sallimiin anonymisoinnin tarkistuksiin
vain riskiarvion ollessa korkea.

Kiitettavaa on myos esitetty mahdollisuus saada tietolupa anonymisoidun tiedon kaytt66n
turvallisen kayttoympariston ulkopuolella. Tama on askel siihen nahdaksemme oikeaan tulkintaan,
ettei anonymisoitua tietoa pideta kdaytanndssa henkildtietona. Nain kyseinen tieto ei joudu
raskaampien kasittelyprosessien alle ja sen hyddyntdaminen TKl:ssa yksinkertaistuu. Samassa
hengessa luvansaajalle pitdisi antaa myés mahdollisuus ottaa anonymisoitua tietoa ulos
kayttoymparistosta jo ennen varsinaisia tuloksia. Tama voisi luoda mahdollisuuksia tutkimusten
toistettavuudelle ja verifioinnille seka osaltaan edistada aineistojen uusiokayttoa. Samalla on
kuitenkin oltava selvyys siitd, kenella sdilyy rekisterinpitdjan velvollisuudet. Anonymisoituihin
aineistoihin liittyvien riskien hallitsemiseksi ulos viety tieto voitaisiin tallentaa karenssiajaksi, jotta
menettelyn pystyy tarkastamaan.

Anonymisointimenettelyihin liittyy aina teoreettinen jdannosriski. Esimerkiksi tekoalymallien
kehittyessa on kysytty, voiko anonyymeiksi todettujen aineistojen tunnistaminen tulla mahdolliseksi
niiden avulla. Toisaalta teknologian edistyessa siihen liittyvdn osaamisen ja riskinhallinnankin tulee
kehittya. Lisdksi kdantden tulee pohtia, kuinka tekodlymalleja voi kehittaa ja hyodyntdaa myos
jaannosriskin parempaan kasittelyyn. Anonyymin aineiston kasittelyn turvaamisessa tulee keskittya
ennen kaikkea heikoimpien lenkkien ja merkittavimpien riskien tunnistamiseen ja ehkaisyyn.

Kommenttinne kliinisten tutkimusten muutosehdotuksista.

Muut toisiolakia koskevat kommentit.

Toisiolain tavoitteiden toteutumisessa toimivilla digitaalisilla ratkaisuilla, kuten tietoturvallisilla
kayttoymparistoilla, on ratkaiseva merkitys. Siksi on tarkeaa, etta niitd sdadelladn oikealla tavalla.
CSC pitaa esityksen 20 §:n muotoilua, jonka mukaan viranomainen vastaa turvallista
kayttoymparistoa koskevan palvelun jarjestamisesta, parempana kuin nykylain ilmaisua, jossa
viranomainen yllapitaa tietoturvallista kayttoymparistda. Se on ensinnakin viranomaisen ja palvelun
teknisen yllapitdjan roolien kannalta selkedmpi. Lisdksi se mahdollistaa paremmin sen, ettd myos
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muut organisaatiot voivat tarjota palvelua, mika kannustaa jarjestelmien kehittamiseen myds
erityisia kayttotapauksia ajatellen.

Onkin hyodyllista, etta eri kayttoymparistot tuodaan samalle viivalle, silla tutkijoilla tulee olla
mahdollisuus kayttaa eri tarkoituksiin sopivimpia jarjestelmia vaivattomasti. Téma on myds loogista,
kun kaikkien ymparistdjen tulee tayttaa samat tietosuoja- ja tietoturvavaatimukset. Seurauksena
kaytettavien ymparistdjen kirjo monimuotoistunee, joten tietojarjestelmien yhteentoimivuutta ja
Tietolupaviranomaisen roolia sen ohjaajana ja varmistajana tulee painottaa vahvemmin.

Samaan tapaan CSC ehdottaa esityksen 17 § muutettavaksi siten, etta Tietolupaviranomainen vastaa
tietoturvallisen siirtopalvelun vaatimusten maarityksesta sen sijaan, etta se yllapitaa siirtopalvelua.
Nain varmistetaan tietoturvalliset siirtopalvelut toimijoiden valilla kayttotapauksien mukaisesti.

Hajautetun mallin toimivuuden vuoksi huomiota tulee kiinnittaa tietoluvan muuttamiseen
sahkodiseen muotoon. Tietoluvan pohjalta tulee tehda kansainvalisen standardin mukainen
koneluettava kaytt6élupa, joka voidaan implementoida tietoturvallisesti etakayttojarjestelmissa.
Tietoluvan saaja tunnistetaan jo alkupisteessd, mutta tata tietoa ei yhdisteta luvansaajan sahkoiseen
identiteettiin. Nain sita ei voi kayttaa hyvaksi palveluntarjoajien ekosysteemissa, mika lisaa
tietoturvariskeja seka riskia sille, etta kayttolupaa ei voi toteuttaa federoidun palvelun vaatimuksia
vastaavasti. Lisaksi tunnistamisessa vaaditun vahvuuden maarittamisen tulee perustua eri
riskitasoihin ja tatd kannattaa ohjata maarayksella. Aina ei tarvita kaikista vahvimpia
varmentamismenettelyitd, vaan niita tulee suunnata sinne, missa riskit ovat suurimmat.

Tietojarjestelmia koskevassa sdantelyssa on yleisesti tarkeda pohtia, mika on oikea taso maaritella
niitad. Lahtokohtaisesti lain pitaisi keskittya yleisiin periaatteisiin seka rajaamaan selkeélla tavalla
vastuita ja rooleja, kun itse jarjestelman saantely voi olla parempi jattaa lakia ketterammille
instrumenteille. Lain tasolla on vaikea osoittaa tarkasti, mika kayttéymparistd on, kun teknologia
kehittyy. Teknologian ja tekniikan kehittyminen pitda huomioida, jotta digitaalisten jarjestelmien
tuoma skaalautumispotentiaali voidaan hyodyntaa alan innovaatiotoiminnan edistamiseksi.

Esityksen tavoitteiden hengessa olisi toivottavaa, ettd myos toisiolain perusteella annettavat
tietojarjestelmamaaraykset auditointeineen tukevat TKI-ty6ta huolehtien tietoturvan lisaksi
kaytettdavyydestd. Arkaluonteista aineistoa kasiteltdessa tietoturvavaatimukset ovat perustellusti
korkeat, mutta niiden ei tule tarpeettomasti rajoittaa tutkimusmahdollisuuksia, koska tietosuojasta
on organisatorisesti ja teknisesti mahdollista huolehtia riittavalla tasolla ja Suomessa on korkeaa
osaamista talla alueella.

Tasapainoisilla, teknologisen kehityksen huomioivilla maarayksilla voi mahdollistaa myos esimerkiksi
Suomeen sijoitetun EuroHPC LUMI-supertietokoneen ja tulevan LUMI Al -koneen ja tekodlytehtaan
hyédyntamisen bioldadketieteelliselld alalla kokonaisvaltaisesti. Supertietokoneet ovat keskeinen
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alusta esimerkiksi ladkekehitykselle, syovan ja muiden sairauksien diagnosointiin tarkoitettujen
tekodlymallien luomiselle seka yksil6llistetyn |ddketieteen ja eurooppalaisilla kielilld toimivien
hoitotyokalujen edistamiselle, joten niiden erityispiirteet tulee huomioida méaarayksissa. Tallaiset
mahdollisuudet tulevat kasvamaan tulevaisuudessa mm. Euroopan terveysdata-avaruuden seka
miljoonan genomin hankkeen ansiosta.

Mahdolliset muut hallituksen esitysluonnosta koskevat huomiot.

CSC yhtyy esityksen tavoitteeseen mahdollistaa houkutteleva toimintaymparist6 seka kotimaisille
etta kansainvalisille TKI-toimijoille tietoturvaa kunnioittaen. Hallituksen pyrkimys ratkaista
terveystiedon tutkimuskaytdssa ilmenneita keskeisida ongelmia yhteisty6ssa sidosryhmien kanssa on
suomalaisen TKI-toiminnan edistamisen kannalta hyva ja tarkea.

Saantely-ymparistolld on olennainen vaikutus Suomen TKI-politiikan tavoitteiden ja terveys- ja
hyvinvointialan TKI:n kasvattamisen kannalta. Sdantelyn tulee kauttaaltaan tukea TKI-politiikan
tavoitteita, ja innovaatiomyonteisyyden tulee olla keskeinen osa lainsdadannon valmistelua. TKI-
toimintaa rapauttavia lainsaadannollisia esteita tuleekin systemaattisesti purkaa. Digitalisaation
myo6ta tarvitaan yha enemman myos horisontaalista lainsdadannon tarkastelua ja yhteistyota eri
hallinnonalojen valilla.

Ylipaataan tutkimusta koskevassa lainsdadanndéssa tulisi huomioida tutkijan nakékulma. Tieteen
vapauden edistamiseksi tiedon hyédyntamisen tulee olla mahdollisimman sujuvaa ja
tutkimusprosessin mahdollisimman yksinkertainen. Erityisesti terveysala hyotyisi siita, ettd Suomen
merkittavia tietovaroja olisi nykyista helpompi kayttaa, yhdistelld ja analysoida suorituskykyisimmilla
tyokaluilla, silla alan tutkimus on yha dataintensiivisempaa ja tasta syntyva hyoty- ja
innovaatiopotentiaali on suuri, etenkin kun Suomella on maailman kirkkainta karkea olevat tyokalut
TKI-toiminnalle ja osaamisen kehittamiselle juuri nyt.

Immonen Juhana
CSC - Tieteen tietotekniikan keskus Oy
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