Dataskyddsbeskrivning for CSC:s Whistleblower-anmalningskanal

Gaéller frdn: 1.4.2023

1. Registeransvarig CSC - Tieteen tietotekniikan keskus Oy

PB 405 (Kagelstranden 14)
02101 Esbo

09 457 2821 (central)
asiakaspalvelu@csc.fi
FO-nummer: 0920632-0
www.csc.fi

(i fortsattningen "vi” eller "CSC”)

2. Personuppgiftsbitrade

CSC:s Kundtjanst

09 457 2821 (vaxel)

asiakaspalvelu@csc.fi

For behandlingen svarar: Direktor, Sustainablity and Risk management,

Dataskyddsombud: privacy@csc.fi

3. Syftet med och de rattsliga grunderna for behandlingen

Med hjalp av Whistleblower-systemet kan du och alla anstallda pA CSC anmala misstankar om
missbruk till CSC. Anmalningarna kan gélla eventuella brott mot de lagstiftningsomraden som
namns i lagen om skydd for personer som rapporterar om évertradelser. Sadana
lagstiftningsomraden &r till exempel skydd av personuppgifter och konkurrensratt.

Darutdver kan anmalningarna galla verksamhet som strider mot CSC:s Code of Conduct-regler.

Du kan gdra anmélan anonymt utan att uppge dina personuppgifter. En anonym anmalan kan gora
det svarare for oss att grundligt undersoka det anmalda arendet eller besvara dina begaranden.

Na&r vi har tagit emot anmalan behandlar vi personuppgifter for att understka det anmalda arendet,
svara at anmalaren samt besluta om fortsatta atgarder som vi pa basis av anmaélan anser vara
befogade. Vi férvarar endast uppgifter som skickats i whistleblower-syfte och som vi konstaterar ar
av betydelse for det anmalda arendet da vi granskar anmalan i samband med mottagandet. Vi
skickar en mottagningsanmalan till anméalaren inom sju dagar och en beskrivning av de fortsatta
atgarder som vidtagits i arendet inom tre manader fran mottagandet av anmalan. Vi behandlar alla
anmalningar absolut konfidentiellt.

Syftet med behandlingen av uppgifterna ar att framja lagenligheten i CSC:s verksamhet genom att
erbjuda en mojlighet att ingripa i observerade missforhallanden. Vi kan anvanda uppgifterna for att
utreda arendet, identifiera och korrigera avvikelser samt for att utveckla processer som sékerstaller
overensstadmmelse med kraven. Dessutom kan vi anvanda informationen for att utarbeta,
presentera eller forsvara rattsliga ansprak eller skydda var personal mot felaktiga anklagelser.

Behandlingen av personuppgifter grundar sig pa CSC:s lagstadgade skyldighet (GDPR 6(1)(c)) till
den del anmalningarna galler brott mot de lagar som n&dmns i lagen om skydd fér personer som
rapporterar om overtradelser.


mailto:privacy@csc.fi

Behandlingen grundar sig pa vart berattigade intresse (GDPR 6 (1)(f)) nar anmalan endast galler
brott mot Code of Conduct-reglerna. En sddan anmalan kan sarskilt galla brott mot andra lagar an
de som namns i lagen om skydd for personer som rapporterar om overtradelser. Vart beréattigade
intresse ar att fa information aven om saddana 6vertradelser, sa att vi kan sakerstalla att var
verksamhet ar forenlig med lag, branschstandarder och vara egna anvisningar. Genom att
understka anmalda arenden och de atgarder som vidtagits utifran undersokningarna kan vi
bekampa ekonomiska forluster och forebygga ryktesrisker. Vara berattigade intressen asidosatter
den registrerades intressen med beaktande av att brott mot Code of Conduct-reglerna vanligtvis
handlar om allvarligare saker, sdsom diskriminering, och att vi har sett till att behandlingen ar
konfidentiell

| anmalningarna kan man fran fall till fall ocksa bli tvungen att behandla uppgifter som hor till
sarskilda kategorier av personuppgifter, om detta ar nddvandigt for att utreda arendet. Den lagliga
grunden for behandlingen ar da artikel 9 (2)(g) i GDPR tillsammans med lagen om skydd for
personer som rapporterar om overtradelser.

4. Vilka av dina personuppgifter behandlar vi?
I Whistleblower-processen kan flera olika registrerades personuppgifter behandlas:

e anmalarens

e den som anmalan galler

o den person eller annan tredje part som ndmns i anmalan och som har ytterligare
information i &rendet

e personer som behandlar CSC:s och dess underleverantdrs anmalningar.

Om du anvander Whistleblower-anmalningssystemet ombeds du l&mna fdljande uppgifter i
samband med att anmélan lamnas in. Dock ar endast uppgifter markerade med (*) obligatoriska:

e Vill du gbra anmalan anonymt*
e Sprak*
o Ditt namn och dina kontaktuppgifter
0 Fritt formulerad beskrivning av det misstankta missbruket (det ar aven majligt att
sanda bilagor)
e Det losenord som du anger for att kunna logga in i din anmalan pa nytt

Under utredningen kan vi samla in skriftliga eller muntliga tillaggsutredningar av anmalaren, den
som anmalan géaller och andra personer som misstéanks ha information om arendet. Behandlingen
av anmalan avslutas med en beddémning och ett beslut om fortsatta atgarder. Utarbetandet av
fortsatta atgarder och inférandet av sddana atgarder kan ocksa forutsatta behandling av
personuppgifter.

Dessutom samlas logguppgifter om CSC:s och dess underleverantdrers personer som behandlar
anmalningar in for 6vervakning av anvandningen for att sakerstalla uppgifternas konfidentialitet och
integritet.

Information om anvandningen av kakor och andra tekniker

Whistleblower-anmalningskanalen kommer ihdg ditt sprakval med hjalp av en sessionskaka.
Kakan raderas genast nar du stanger webblasaren. Kakan ar nodvandig for att tillhandahalla
tjansten, sa vi samlar inte in ett separat samtycke till kakan.



e Kakans namn: Kaka for sprakinstallning
¢ Tillhandahalls av: EQS

o Giltighetstid: En session

e Syfte: Att komma ihag sprakval

5. Var far vi dina uppgifter?

| samband med Whistleblower-behandlingen kan vi fa dina uppgifter av dig, den som gjort anmalan
och dem som deltar i utredningen. Dessutom kan uppgifter uppsta i samband med anvandningen
av anmalningskanalen (sdsom tidpunkterna for behandlingen som framgar av logguppgifterna).
Andra informationskallor inom CSC eller offentliga informationskéallor kan anvéndas for att utreda
arendet inom de granser som lagstiftningen tillater

6. Mottagare eller kategorier av mottagare av personuppgifter
Dina personuppgifter behandlas av:

o Personer vid CSC och dess underleverantdr som utsetts for behandling av anmalningar

e Leverantdr av det elektroniska system som anvants fér behandling av anmalningar.
Leverantdrens personal har dock inte rétt att se eller redigera personuppgifter.

e Uppgifter kan lamnas ut till behtriga myndigheter, aklagare eller
forundersokningsmyndigheter i sddana sarskilda situationer som namns i lagen om skydd
for personer som rapporterar om overtradelser. Den som ar foremal for behandlingen
underrattas om sadant avslojande av identiteten, om inte sadan information aventyrar
utredningen av arendet vid intern utredning, myndighetsutredning, forundersékning eller
rattegang.

Personuppgifterna éverlats inte utanfor EU/EES-omradet.

7. Hur skyddar vi dina uppgifter?

Endast utsedda personer vid CSC och dess underleverantor far behandla dina uppgifter.
Whistleblower-anmalningskanalen uppratthalls av en separat aktor och kanalen uppfyller kraven
pa skydd av personuppgifter och anmalarens identitet i enlighet med direktiv (EU) 2019/1937.

8. Hur lange forvarar vi dina uppgifter?

Alla uppgifter i anslutning till anmalan forvaras i regel fem (5) ar efter att anmalan mottagits.
Informationen kan i enskilda fall férvaras langre om den behdvs fér ett befintligt eller kommande
rattsligt forfarande eller en myndighetsutredning. Dessutom kan nédvandiga uppgifter om fortsatta
atgarder, sasom disciplinara atgarder, forvaras en langre tid av personaladministrativa skal.

Uppgifter som ar onoddiga med tanke pa utredningen ska dock raderas utan dréjsmal efter att det
har framgatt att de inte behdvs for att &ndamalen med behandlingen ska kunna uppnas.

9. Vilka rattigheter har jag som registrerad?

Du har féljande rattigheter i anslutning till behandlingen av dina personuppagifter:



Atkomstratt till uppgifterna: Du har rétt att fa veta om vi behandlar personuppgifter som galler
dig och fa tillgang till dina personuppgifter, om detta inte anses aventyra utredningen av arendet
eller avsl6jandet av anmalarens identitet. Om vi inte kan genomféra din beg&ran motiverar vi
orsakerna till detta beslut for dig och du har réatt att begéra att dina uppgifter lamnas ut till
dataombudsmannen (se kontaktuppgifter till dataskyddsombudet nedan).

Ratt till rattelse: Du har ratt att krava att felaktiga eller bristfalliga uppgifter réattas eller
kompletteras. Begaran om rattelse kan dock av utredningsskal i allmanhet inte genomféras sa att
tidigare uppgifter raderas. Daremot har du vanligtvis méjlighet att ge en tillaggsutredning under
utredningen. Om du &r anmalare kan du lamna flera uppgifter i din anméalan med hjalp av ditt
arendes nummer och ditt I6senord under den tid behandlingen pagar.

Ovriga réattigheter

Till den del anmalan endast géller verksamhet som strider mot vara interna anvisningar har du ratt
att motsatta dig behandlingen av dina uppgifter av orsaker som beror pa din sarskilda situation.
Efter att du motsatt dig behandlingen raderar vi dina personuppgifter om vi inte kan pavisa
tvingande berattigade grunder for behandlingen som asidosatter dina intressen, rattigheter och
friheter. Du har ocksa rétt att be oss begransa behandlingen av dina uppgifter under den tid vi
beddmer din motsattningsbegaran. Vi betonar dock att dessa rattigheter inte finns till den del
behandlingen grundar sig pa skyldigheterna i lagen om skydd for personer som rapporterar om
Overtradelser.

Eftersom behandlingen inte grundar sig pa samtycke har du inte ratt att dverfora dina uppgifter till
en annan personuppgiftsansvarig.

Vi gor alltid vart basta for att behandla och avgora alla dina begaranden eller klagomal om
behandlingen av dina uppgifter. Dessutom har du alltid rétt att vanda dig till den behdriga
dataskyddsmyndigheten med din begéran eller lamna in ett klagomal:

e idin stadigvarande boningsort inom EU/EES
e padin arbetsplats inom EU/EES
e dar den misstankta personuppgiftsincidenten skett inom EU/EES

Behorig dataskyddsmyndighet for CSC — Tieteen tietotekniikan keskus Oy ar

Dataombudsmannens byra
Postadress: PB 800

00531 Helsingfors
https://tietosuoja.fi/fi/lyhteystiedot

10. Vem kan jag kontakta?

Alla forfragningar och begaranden som galler denna dataskyddsbeskrivning ska goras skriftligen
eller personligen till den kontaktperson som namns i punkt tva (2).

Alla begaranden som galler dina rattigheter kan skickas till oss via e-post pa adressen
servicedesk@csc.fi.

11. Andringar i dataskyddsbeskrivningen

Denna dataskyddsbeskrivning galler fran och med det datum som angetts i inledningen av
beskrivningen. Vi kan uppdatera denna dataskyddsbeskrivning. Om det sker vasentliga &ndringar i


https://tietosuoja.fi/fi/yhteystiedot
mailto:servicedesk@csc.fi

dataskyddsbeskrivningen eller behandlingen av dina uppgifter stravar vi efter att informera dig om
detta.



