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Lausunto Euroopan unionin verkko- ja tietoturvadirektiivin
taytantoonpanoon liittyvien lakien muuttamisesta annetuista laeista

Yleiset huomiot
Yhteiskunnan toiminnan kannalta keskeisten palveluiden maarittaminen

CSC - Tieteen tietotekniikan keskus kiittda mahdollisuudesta vastata lausuntopyynt66n Euroopan
unionin verkko- ja tietoturvadirektiivin taytantéonpanoon liittyvien lakien muuttamisesta
annetuista laeista. CSC on suomalainen tutkimuksen, koulutuksen ja julkishallinnon ICT
osaamiskeskus, joka yllapitdaa opetus- ja kulttuuriministerion toimeksiannosta korkeakoulujen
valtakunnallista keskitettya tietotekniikkainfrastruktuuria ja tarjoaa sen avulla kansallisia
tietotekniikkapalveluita tutkimuksen, tieto-, opetus- ja tutkimushallinnon, seka kirjastojen,
arkistojen, museoiden ja kulttuurin tarpeisiin.

CSC, itsekin huoltovarmuuskriittisena toimijana, ndkee ettd on erittdin perusteltua paivittaa ja
uudistaa luetteloa yhteiskunnan toiminnan kannalta keskeisista palveluista. On myds perusteltua,
etta tietoyhteiskuntakaaren velvoitteet kattavat arkipdivan [T-palveluiden toimittajat.
Merkittavat katkot kansalaisten, yritysten seka julkishallinnon paivittdisissa [T-palveluissa
aiheuttavat vakavia hairiota koko maalle. Hallitusohjelman mukainen digitalisaation edistaminen
edellyttaa, etta keskeisten IT-palveluiden toimintakyky on varmistettu joustavalla ja tehokkaalla
tavalla kaikissa olosuhteissa.

Toiminnanharjoittajille ehdotettavat tietoturvallisuutta koskevat riskienhallintavelvoitteet

Riskienhallinta on hyva lahtdkohta tietoturvallisuuden varmistamiselle. On kuitenkin tarkeaa
asettaa riskienhallinnalle tiettyja vahimmaiskriteereja, jotka sisdltavat myos riskien riittavan
kattavan tunnistamisen, niiden lieventamisen seka lieventamistoimenpiteiden vastuuttamisen.
Kansainvaliset seka kansalliset hyvat tietoturvakaytdannot (esim. VAHTI) ovat hyva referenssi sille,
mika on riittava riskienhallinta.

Palveluntarjoaja voi osoittaa toimivansa hyvien tietoturvakdytdantdjen mukaisesti esimerkiksi
sertifioimalla riskienhallintansa ja tietoturvansa hallinnan. Vastaavaa kdytant6a suositellaan myos
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tietosuoja-asetuksessa. Myos ulkopuolinen, luotettava ja riippumaton arvioija voi varmistaa
riskienhallinnan laadun ja luotettavuuden

Valvontaviranomaisen tehokkaat ja riittavat toimivaltuudet (ml. seuraamukset ja sanktiot)

CSC katsoo, etta salassa pidettavia tietoja voidaan tietyin edellytyksin luovuttaa toisille
jasenvaltioille kansalaisten ja valtion riittavan turvallisuuden varmistamiseksi. Salassa pidettavien
tietojen luovutus voi koskea vain merkittaviin turvallisuusuhkiin liittyvia yksittaistapauksia. CSC
suosittelee, ettd jo kdytettavissad olevien ei-salassa pidettdvien tietojen vaihtamiseen liittyvaa
yhteistyota kehitetdan edelleen. Edellytys salassa pidettavien tietojen jakamiselle jasenvaltioiden
kesken on varmistuminen siita, etteivat valtion tai yritysten luottamuksellinen tieto tai
kansalaisten  tietosuoja  vaarannu. Tata varten tulee kehittda riippumattomia
varmistusmekanismeja.

CSC katsoo my0s, ettd jasenvaltioiden on valttdamatonta ilmoittaa toisilleen tarpeellisista, salassa
pidettavista tietoturvallisuuteen liittyvistd hairioistd. Tassdkin tapauksessa on varmistettava,
etteivat valtion tai yritysten luottamukselliset tiedot tai kansalaisten tietosuoja vaarannu.
Varmistamisen voi toteuttaa riippumattoman valvontaelimen avulla.

Muut yleiset huomiot

CSC on samaa mieltd tyoryhman kanssa siitda, etta direktiivin mukaiset velvoitteet tulisi
lahtokohtaisesti pyrkia ottamaan kansallisesti osaksi sektorikohtaista lainsaadantéa oman
erityislain sijaan, jottei syntyisi paallekkaisia velvoitteita tai raportointikdaytantoja.

Laki tietoyhteiskuntakaaren muuttamisesta

CSC:n nakemyksen mukaan esitetyt muutokset ovat paapiirteittdin perusteltuja. CSC katsoo
kuitenkin, ettd muutoksiin tulee lisata varmistusmekanismeja estamaan tietojen asiatonta
paljastumista. Lisdksi lakia tulee soveltaa siten, ettd myos pienillda toimijoilla on mahdollisuus
tarjota jaljempana mainittuja palveluita.

CSC toteaa, ettd on perusteltua laajentaa tietoyhteiskuntakaarta kattamaan tietoverkossa
toimivat markkinapaikat, hakukonepalvelut sekd pilvipalvelut, koska kyseiset toiminnat ovat
kriittisia tietoyhteiskunnan toimintakyvyn kannalta. CSC ehdottaa, ettd lain perusteluissa
mainittaisiin pilvipalveluita koskevia kansainvalisida standardeja, kuten ISO/IEC 17788:2014
(Information technology — Cloud computing — Overview and vocabulary) ja ISO/IEC 19086-1:2016
(Information technology — Cloud computing — Service level agreement (SLA) framework).

Ehdotetussa uudessa 247a §:ssa "Verkossa toimivan markkinapaikan, hakukonepalvelun seka
pilvipalvelun tarjoajan velvollisuus huolehtia tietoturvasta" sekd esityksesséd mainitut
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riskienhallinnan asianmukaisuus ja kattavuus, seka tunnettujen tietoturvallisuusstandardien
noudattaminen ovat perusteltuja ja erittdin kannatettavia. Turvallisuusvaatimusten soveltaminen
tulee kuitenkin toteuttaa joustavasti siten, etteivat ne esta pienempien toimijoiden kehittymista
tai padsya markkinoille. Samoin suojaamistoimenpiteet tulee suhteuttaa suojattavan kohteen
merkitykseen mahdollisen tietovuodon tai palvelukatkon tapahtuessa. Taman vuoksi CSC
ehdottaa lisattavaksi 247a §:n ensimmaiseen lauseen loppuun: "...suhteessa suojattavaan etuun".

Ehdotus Viestintavirastolle lisattavasta velvollisuudesta toimittaa tiivistelmaraportti komissiolle ja
Euroopan verkko- ja tietoturvavirastolle on johdonmukainen ja kokonaisturvallisuuden
parantamista tukeva.

CSC pitdaa perusteltuna, ettd 308 §:33n "Yhteistyd eri viranomaisten kanssa" lisataan uusi 3
momentti, jossa saadettaisiin Viestintaviraston velvoitteesta toimia tarvittaessa yhteistydssa
muiden jasenvaltioiden verkko- ja tietoturvallisuuteen liittyvien eri viranomaisten kanssa. CSC
kuitenkin katsoo, etta kyseiseen momenttiin tulee lisata lause, jossa edellytetdan, etta yhteistyon
puitteissa ei saa ilman laillista perustetta luovuttaa henkilotietoja tai luottamuksellista tietoa.
Yhteistyon kehittaminen CSIRT-toimijoiden kanssa on kannatettavaa, mutta tiedonvaihdossa tulee
huomioida kansalaisten oikeus tietosuojaan seka yhteiséjen tarve tiedon luottamuksellisuudelle.
CSC esittda, ettda 308 §:n 3 momenttiin lisdtdan seuraava lause: "Tiedonvaihdossa tulee varmistaa,
ettd kansalaisten yksityisyys ja yhteisdjen tiedon luottamuksellisuus turvataan".

CSC puoltaa tehokkuus- ja tarkoituksenmukaisuussyista, ettda 313 §:n "Valvonta-asioiden kasittely
Viestintdvirastossa" 2 momentin 2 kohtaan lisattdisiin Viestintdvirastolle oikeus jattdaa asia
tutkimatta, jos asialla on 247a §:ssa tarkoitettujen palveluiden riskinhallinnan kannalta vain
vahadinen merkitys.

CSC puoltaa 318 §:n mukaista mahdollisuutta luovuttaa tietoja keskeisten valvontaviranomaisten
valilla, mutta tassakin tulee varmistaa kansalaisten yksityisyyden ja vyhteisdjen tiedon
luottamuksellisuuden tarve.

Laki sahkomarkkinalain muuttamisesta

CSC kannattaa esitettyja muutoksia lakiin sahkomarkkinalain muuttamisesta.

CSC-Tieteen tietotekniikan keskus Oy

Toimitusjohtaja Kimmo Koski Tietoturvapaallikké Urpo Kaila




