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CSC:n vastaus lausuntopyynt66n tiedonhallintalain tiedonhallinnan kuvausten
suosituksista

4.12.2019

Tiedonhallintamallin suositus

Palaute tiedonhallintamallia koskevasta suosituksesta. Palaute voi kohdistua suosituksen
siséltédén tiedonhallintamallin tarkoituksen, sen laatimisen tai sen hyddyntdmisen nédkékulmista;
suosituksen rakenteeseen tai tarkkuustasoon tai suosituksen eri kéyttdjdryhmien tarpeisiin.
Palautteessa voit tuoda esiin esimerkiksi lain soveltajan kannalta hyéayllisié lisdyksié.

CSC:n vastaus:

CSC pitaé tiedonhallintamallia koskevaa suositusta hyvana ja kannatettavana. Johdon selkeéd
vastuuttaminen on térke&a ja mallissa hyvin muotoiltu. Julkisuuslaki toimii tdrke&dnd pohjana
mallille (esitetty hyvin kuvassa 7).

Maksimaalisen hyddyn saavuttamiseksi CSC ehdottaa, ettd jo kuvausten tasolla pyritdan
yhteentoimivuuteen. Tdma tapahtuu varmistamalla, ettd kdytetty terminologia on yhtendista.
Esimerkiksi tietovarantojen kuvauksessa on varmistettava, ettd sanastot ovat riittdvan kattavat.
Sopiva paikka kommentoida t&té olisi luku 7.

Tiedonhallintamalliin tulee my6s sisallyttad riittavat tunnistepolitiikat. Tunnisteiden elinkaari ja
hallinta tulee ottaa osaksi asiankésittelyprosessien kuvausta. T&astd on hyva mainita ainakin
luvussa 8.

Tietoturvallisuuden suositukset

Palaute tietoturvallisuutta koskevasta suosituskokonaisuudesta, joka koostuu seitsemastd
kortista. Palaute voi kohdistua suositusten siséltéén, rakenteeseen tai tarkkuustasoon tai
suositusten eri kdyttdjdryhmien tarpeisiin. Palautteessa voit tuoda esiin esimerkiksi lain soveltajan
kannalta hyéayllisié lisdyksia.

CSC:n vastaus:

Huomioita suosituskortista "Suositukset tietoturvallisuudesta”:

Tietoaineistojen ja tietojarjestelmien tietoturvallisuutta koskien tulee nykyistd selkedmmin
korostaa aineiston ja jarjestelmien omistajan vastuuta tunnistaa vaatimukset ja hyvaksya
toteutetut toimenpiteet. Lisdksi suosittelemme muuttamaan muotoilua ”viranomaisen on hyva
arvioida” selkeAmmaksi, esimerkiksi muotoon ”viranomaisen tulee arvioida”.

Huomioita suosituskortista 13 § Riskienhallinta:

Suosituskortin maininta “kaikissa organisaatioissa tietoturvariskit on késiteltdva johdon sisdisen
valvonnan ja riskienhallinnan arviointi- ja vahvistuslausumassa kerran vuodessa” on erinomainen
ja selkeédsti ilmaistu vaatimus. Vaatimus riskien omistajuudesta tulee kuitenkin mé&éritella
selkedmmin, esimerkiksi muuttamalla sivulla kaksi oleva maininta kohteen omistajasta
("tietoriskin arvioinnin kohteen omistaja p&att4a...”) kohteen johtajaksi.
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Huomioita suosituskortista 17 § Lokitietojen kerddminen:

Kortti on hyvin jasennelty ja muodostaa tasapainoisen kokonaisuuden. Suosituksen tavoitetaso
on kannatettava, mutta melko kunnianhimoinen. Suosituksessa olisi térked& ottaa huomioon
kaupallisten ja avointen valmisohjelmistojen lokien muodostaminen, johon yleens&d voidaan
vaikuttaa vain rajallisesti.

Lokiaineistojen kuvaamisessa kayttotarkoituksen, tietotyyppien ja henkilétietojen kuvaaminen on
hyvé tavoite. Lokiaineistojen kuvaaminen tarvitsee kuitenkin erillisen yksityiskohtaisemman
suosituksen ja menetelman, jolla eri tiedonhallintayksikét voivat tuottaa yhteismitallisia ja
laadukkaita kuvauksia lokiaineistojen tietosisélldistd. Lokiaineistojen kuvaamisessa voidaan
hyédyntdd Suomi.fi -yhteentoimivuusalustaa. Kortin lopussa olevista mé&aritelmistd tulee
muodostaa sanasto sanasto.suomi.fi -palveluun. Henkil6tietotyypeistd, salassa pidettavista
tietoalkioista ja salassapitoperusteista voidaan muodostaa koodisto. Ké&sitteiden keskindiset
suhteet voidaan mallintaa tietomallit.suomi.fi -palvelussa. Liséksi yhteentoimivuuden vélineiden
pohjalta voidaan rakentaa menetelm& ja tydvéline Ilokikuvausten laatimiseen
tiedonhallintayksikdissa.

Suosituksessa todetaan, ettd ldhtdkohtaisesti henkilétunnuksia ei tulisi tallentaa lokeihin.
Suosituksen tulee maarittda, kuinka henkilét yksildidéan lokiaineistoissa, mikali henkilétunnusta
ei suositella kaytettdvan. Tdssd on syytd ottaa huomioon lokien ja lokijérjestelmien tekniset
rajoitteet, ja ettd relaatio-operaatiot ja lokivirtojen mielivaltaiset transformaatiot
(pseudonymisointi) eivét ole aina mahdollisia. Henkilén yksildiva ja yhteismitallinen tunniste on
tarked kéasiteltdessa tietopyyntdja ja lokiselvityksia. Tilattomissa palveluissa (esimerkiksi
tunnistuspalvelut), loki itsess&an voi olla ainoa pysyva tallenne jota palvelu kasittelee.

Suositusten toteuttaminen konkreettisissa tietojarjestelmissa ei ole suoraviivaista, vaan vaatii
merkittavasti suunnittelutydtd. Viranomaisen hyvéaksymét yksityiskohtaiset lokipalvelujen
ratkaisuarkkitehtuurimallit tukisivat suositusten jalkauttamista ja tehostaisivat toteutustyota
tiedonhallintayksikdissa.

Asiakirjajulkisuuden suositus

Palaute asiakirjajulkisuuskuvausta koskevasta suosituksesta. Palaute voi kohdistua suosituksen
siséltéén asiakirjajulkisuuskuvauksen tarkoituksen, sen laatimisen tai sen hyddyntdmisen
nékdékulmista; suosituksen rakenteeseen tai tarkkuustasoon tai suosituksen eri kdyttdjdryhmien
tarpeisiin. Palautteessa voit tuoda esiin esimerkiksi asiakkaan kannalta tai lain soveltajan kannalta
hyéayllisia lisdyksia.

CSC:n vastaus:

Suositukset teknisista rajapinnoista ja katseluyhteyksista

Palaute teknisid rajapintoja ja katseluyhteyksid koskevista suosituksesta. Palaute voi
kohdistua teknisid rajapintoja ja katseluyhteyksid koskevien suositusten siséltéén, rakenteeseen
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tai tarkkuustasoon tai suositusten eri kdyttdjdryhmien tarpeisiin. Palautteessa voit tuoda esiin
esimerkiksi lain soveltajan kannalta hyddyllisia lisédyksié.

CSC:n vastaus:

Suosituksen 22 § 2 momentissa todetaan seuraavasti: ”...teknisesti varmistetaan luovutettavien
tietojen tapauskohtainen tarpeellisuus tai valttdmattémyys tietoja saavan viranomaisen tehtavien
hoitamiseksi, jos luovutettavat tiedot ovat henkildtietoja tai salassa pidettévié tietoja.” Kohtaa on
syyté selventad, silld muotoilu on hieman epéselvé ja lisédksi herdd kysymys, miten tdmé on
kdytdnnodssd mahdollista varmistaa tapauskohtaisesti, eli aina kun tulee tietotarve.

Myds suosituksen 22 § 3 momentti vaatii selvennystd seuraavan kohdan osalta: "Teknisen
rajapinnan avulla luovutettavien tietojen tietorakenteen kuvauksen méaérittelee ja sitd yllapitda
tiedot luovuttava viranomainen.” Suositus ei méarittele selvasti, miten toimitaan, jos tiedot ovat
kolmannen osapuolen (palveluntarjoajan) hallussa viranomaisen puolesta. On epéselva3,
madritellddnkd kolmas osapuoli téllaisessa tapauksessa viranomaiseksi tai sen nimissé
toimivaksi, ja onko viranomaisella velvollisuus olla kdyttdmé&nsé palveluntarjoajan tietorakenteet
kuvattuna.

23 § 2 momentin kohdan "2) tietojen hakemisen yhteydessa selvitetdan tietojen kayttdtarkoitus”
tarpeellisuutta voisi selventdd. Kohdassa 1) on jo todettu, ettd viranomainen saa
katselumahdollisuuden vain tiedonsaantioikeuden mukaisiin tarpeellisiin ja valttdmattédmiin
tietoihin. Liséksi tulisi selventdd, miten tietojen kayttétarkoitus kdytanndssé selvitetdén.

Tiedonhallinnan kuvausten tuottamista opastavat mallit

Arvioi  tarvetta tiedonhallinnan  kuvausten tuottamista konkreettisesti opastaville
taulukkomuotoisille malleille tai vastaaville.

CSC:n vastaus:

CSC pitdad tiedonhallinnan kuvausten tuottamista opastavien mallien luomista hyvéna
ajatuksena. Kuvauksia luodessa on tédrkedd huomioida tunnisteiden kayttd sek& yhteisten
tietokomponenttien ja kasitteiden kayttd (semanttinen yhteentoimivuus).
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