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Oikeusministerio

Oikeusministerion kuuleminen yleisen tietosuoja-asetuksen toimivuudesta ja sen soveltamiseen
liittyvista kokemuksista.

CSC - Tieteen tietotekniikan keskus Oy (CSC) kiittaa mahdollisuudesta saada osallistua oikeusministerién
kuulemiseen koskien yleisen tietosuoja-asetuksen toimivuutta ja sen soveltamiseen liittyvia kokemuksia.
CSC on suomalainen ICT-osaamiskeskus, joka yllapitad opetus- ja kulttuuriministerion toimeksiannosta
valtakunnallista keskitettya tietotekniikkainfrastruktuuria ja tarjoaa sen avulla kansallisia
tietotekniikkapalveluita tutkimuksen, koulutuksen, kulttuurin ja julkishallinnon tarpeisiin.

Mitka ovat olleet yleisen tietosuoja-asetuksen merkittivimpia hyotyja?

CSC:n ndkemyksen mukaan yleinen tietosuoja-asetus on selkea poliittinen tahdonilmaisu henkilétietojen
suojaamisen tarkeydesta ja on lisdnnyt yleista tietoisuutta tietosuoja-asioista. Asetuksen voidaan nahda
lisanneen henkilotietojen kasittelyn ldapindkyvyyttd ja avoimuutta seka tietosuojaperiaatteiden
huomioimista henkilotietojen kasittelyn koko elinkaaren suunnittelussa kaikkien elinkaaren vaiheiden
sisddanrakennettuna elementtind. Myo6s henkilotietorekistereiden ja henkil6tietojen kasittelyn
dokumentointi on parantunut yleisen tietosuoja-asetuksen myo6ta. Lisdksi CSC pitaa tarkedna yleiseen
tietosuoja-asetukseen sisdltyvaa osoittamisvelvollisuutta seka toimenpiteiden varmistamista sakkojen
uhalla.

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamisessa ja toimivuudessa suurimpia haasteita?

Koska tietosuojasdadosten tulkintaan on laajaa intressid juristikunnan ulkopuolella (esimerkiksi
kansalaisten, yhteisdjen ja yritysten keskuudessa), saddosten epamaardiset ilmaisut, toimenpiteiden
epamaadraiset maadrittelyt sekda epdselvat ja monitulkintaiset kieliasut tuottavat haasteen tietosuoja-
asetuksen ja tietosuojalain soveltamiselle ja toimivuudelle. Tama voi aiheuttaa kirjavuutta ja jopa
ristiriitaisuutta eri tulkintojen valilla, joiden mydhempi muuttaminen voi osoittautua hankalaksi tai
mahdottomaksi.

Esimerkiksi CSC:n toimintaymparistodon kuuluu sellaisia ICT-jarjestelmid, joissa tehtdvat kdytannon
ratkaisut henkilotietojen kasittelysta saattavat koskettaa laajaa rekisterdityjen joukkoa. Teknisten
ratkaisujen elinkaaren vuoksi myohemmin saadut uudet tulkinnat esim. asianmukaisuudesta ja
oikeasuhtaisuudesta saattavat aiheuttaa erittdin merkittavia kustannuksia, jos merkittavia muutoksia
toteutetaan kesken elinkaaren.

Saadosten soveltamisen ja toimivuuden kannalta tarkeitd ovat yhteiseurooppalaiset tunnistetut hyvat
toimintakdaytannot, jotka osaltaan edistavat myods tietosuojan kannalta yhtendisen kilpailuymparistdn
luomista Euroopassa.

Tietosuoja-asetuksen heikkouksiin kuuluu myds toimijoiden roolien rajojen epdselvat maarittelyt,
erityisesti rekisterinpitdjan ja kasittelijan roolien vdlinen raja on epdselva. Kasittelemme asiaa lisaa
lausunnon myohemmissa kohdissa.
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Lisdaksi joidenkin uusien teknologioiden kehittamiseen ja kayttoon liittyvat oikeudelliset edellytykset ovat
osittain epaselvid tietosuoja-asetuksen valossa. Esimerkiksi oppimisanalytiikan kdytén saantely ei ole
yksiselitteista yleisen tietosuoja-asetuksen myota.

Onko vyleisen tietosuoja-asetuksen mahdollistamaa sadntelyliikkumavaraa kaytetty Suomessa
tarkoituksenmukaisella tavalla?

Suppea sadantelyvara on Suomessa kaytetty tarkoituksenmukaisesti. CSC:n  ndkokulmasta
tarkoituksenmukaista saantelyliikkumavaran kdyttdéa on erityisesti tietosuojalaissa mainittu yleinen etu
tieteellisen tutkimuksen kasittelyperusteena.

Kommentit yleisen tietosuoja-asetuksen | lukuun — Yleiset sadnnokset

Artikla 4(2) mukaan kasittelylld tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin
tai henkilotietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkadsittelya kayttden tai
manuaalisesti, kuten tietojen keraamistd, tallentamista, jarjestamistd, jasentamistd, sailyttamista,
muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla
tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistamistd, rajoittamista,
poistamista tai tuhoamista. CSC:n palveluiden ja tehtdvien kannalta olisi tarkead, etta kasittelyn
madritelmalle olisi tarkempi tulkintaohje. Globaalissa verkostomaisessa ICT-ymparistdssa on vaikea
tulkita, mika toiminta tayttaa kasittelyn maaritelman. Tulkitaanko esimerkiksi levypalvelujarjestelman
huoltoa tekeva toimittaja henkil6tietojen kasittelijaksi vai ei?

Tietosuoja-asetuksen resitaalissa 159 perustellaan henkilotietojen kasittelya tutkimustarkoituksia
varten. Kappale herattda kysymyksen siitd, onko tarkoituksena laajentaa tieteellisen tutkimuksen
kasitetta siitd, miten se on ilmaistu suomalaisissa oikeusldhteissa ja miten se yleensd ymmarretaan.
Teknologian kehittaminen ja esittely eivat perinteisesti ole tdyttdneet tieteellisen tutkimuksen
vaatimuksia esimerkiksi autonomisuuden ja julkisuuden osalta.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Rekisterdidyn oikeuksien selked madrittely yleisessa tietosuoja-asetuksessa on vahvistanut rekisterdidyn
asemaa suhteessa rekisterinpitdjaan, mutta edelleen on mahdollista, ettd suuret kansainviliset
palveluntarjoajat hyddyntdvat henkilétietoja vaikeaselkoisten ja vaikeasti todennettavien selosteiden
varjolla.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitaja ja henkilotietojen kasittelija

Henkilotietojen siirron ja henkil6tietojen luovutuksen vdlisen eron tarkempi tulkintaohje olisi tarpeen.
Myos henkilotietojen kasittelijan ja rekisterinpitdjan valisia vastuita tulisi selventda. Esimerkiksi
tilanteessa, jossa henkil6tietojen kasittelija haluaa kasitella rekisterinpitdjalla olevia henkildtietoja omiin
tarkoituksiinsa ja sanoo pseudonymisoivansa ne, olisi selvennettdava sitd, missa kasittelyprosessin
vaiheessa vastuu henkilotiedoista siirtyy kasittelijdlle ja onko kyseessd henkilotietojen luovutus.
Kumman toimijan vastuulla tuolloin on, ettd pseudonymisointi on riittavan tehokas ja kumpi toimija on
vastuussa, jos sita ei ole tehty lainkaan?
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Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkilotietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestoille

Globaali verkostomainen ICT-ymparisté on ongelmallinen henkilétietojen siirroista sovittaessa.
Euroopan tasoinen tulkinta tarvittaisiin henkilGtietojen siirroista esimerkiksi Yhdysvaltoihin tai muihin
EU/ETA-alueen ulkopuolisiin maihin, joiden tietosuojan tasosta rekisterinpitajalla ei ole tai edes voi olla
riittavasti tietoa.

Yleisen tietosuoja-asetuksen artiklassa 47 sdddettdavat Privacy Shield -jarjestely seka yritysta sitovat
sdannot antavat kaytanndssa heikon ja hyvin vaikeasti todennettavan suojan henkilétiedoille.

Kommentit yleisen tietosuoja-asetuksen VI lukuun — Riippumattomat valvontaviranomaiset
Valvontaviranomaisen rooli on valttdamaton asetuksen toimenpanon kannalta.
Kommentit yleisen tietosuoja-asetuksen VIII lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Tietosuoja-asetuksen artiklassa 81 saddettavda menettelytavan keskeyttaminen on erittdin vaikuttava
keino varmistaa henkil6tietojen suoja.

Artiklassa 82 kasitelldadn vastuuta ja oikeutta korvauksen saamiseen: Voivatko rekisterinpitdja ja
kasittelija keskindisesti sopia vastuunrajoituksista niin, ettd kaikissa tapauksissa heidan keskindinen
korvausvastuunsa on maaratty sopimuksessa ja rekisterdity ohjataan hakemaan korvauksia vain toiselta
osapuolelta?

Kommentit yleisen tietosuoja-asetuksen IX lukuun - Tietojenkasittelyyn liittyvid erityistilanteita
koskevat sadnnokset

On tarkeaa, etta jasenvaltiot voivat lainsddadannolla, tietosuoja-asetuksen artikla 85 mukaisesti turvata
akateemisen ilmaisun vapauden.

Espoossa, 17.09.2019
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