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cscC

CSC - Tieteen tietotekniikan keskus

Valtion omistama osakeyhtio
Non-profit
tuottaa keskitettyja IT-palveluita korkeakouluille, tutkimuslaitoksille ja
muille organisaatioille
— Suurteholaskenta
— Funet-verkko
CSC ja identiteetinhallinta
— Korkeakoulujen Haka-luottamusverkoston operointi ja koordinointi
— Valtionhallinnon Virtu-luottamusverkoston operointi
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Identiteetin ja paasyn hallinta 4

1. Henkil6tietojen yllapito (identity)
2. Kayttbvaltuudet (authorisation)

3. ldentiteetin todentaminen
(authentication)

4. Jaljitettavyys/raportointi (audit)

=

Palvelu

Esko

Esimerkki ~  TTTtreeeeee . K

1. Eskon henkildtiedot
viedaan jarjestelmaan

Q 3. Kayttajatunnus
Sal i inta)
\ gasand (esim. matkanhallinta)

Nimi: Esko Esimerkki
Kéayttajatunnus: eesimerk
Rooli: laitosjohtaja

Palvelun
omistaja
esim. talous-
hallinto

esim.
Sisainen
tarkastaja

-

csc

Tosielamassa palveluita on useita...

Naapuri-yo:n |Matkanha||intaSaaS |

Moodle

() [saopost |

Esko | Windows AD

| | Intranet

Esimerkki
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Osan niista omistaa Eskon
tydnantaja, osan joku muu...

Palvelut joita Esko kayttaa tydtehtavissaan

Naapuri-yo:n |Matkanha||intaSaaS |
Moodle

Eskon kotiorganisaatio
@)

Esko
Esimerkki

| Windows AD | | Intranet

Eskon tunnukset joka palvelussa tuppa-é—

elamaan omaa elamaansa...

Palvelut joita Esko kayttaa tydtehtavissaan

Naapuri-yo:n |Matkanha||intaSaaS |
Moodle

Eskon kotiorganisaatio
@)

Esko
Esimerkki

|WindowsAD | |Intranet |

"Saarekkeinen identiteetinhallinta (isolated IdM)”
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IdM-jarjestelmarationalisoi identiteetinvF
hallintaa organisaation sisalla

Palvelut joita Esko kayttaa tydtehtavissaan

Naapuri-yo:n |Matkanha||intaSaaS |
Moodle

Eskon kotiorganisaatio

() [sankopost - 2mmins]
VA

=50 | Windows AD | | Intranet

Esimerkki

"Keskitetty identiteetinhallinta (centralised IdM)”

+

Federointi tuo myds talon ulkopuoliset™
jarjestelmat saman identiteetin piiriin

Palvelut joita Esko kayttaa tydtehtavissaan

Naapuri-yon | MatkanhallintaSaaS |
Moodle
Ident_ity
Eskon

kotiorganisaatio

() [sankopost -2
VAR

=50 | Windows AD | | Intranet

Esimerkki

"Federoitu identiteetinhallinta (Federated IdM)”
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Hakan tekniikka: SAML2.0 '4

csce

1.HTTP
"Tahdon sis&an oppimisalustaan Service Provider
Q —— http:/moodle.tut.fi/” = (SAML SP)
2.HTTP
4} IdP Discovery |« "Mista olet?” TTYn MOOC”e
Service (WAYF) (oppimisalusta)
5. Username: eskoe ] 3 HTTE,
Password: 95iEfHwW HY:sta
S
4. HTTP redirect/SAML
. X . "Kéayttaja teidén korkeakoulusta
Kotiorganisaatio | «— haluaa meidan Moodleen. -
Identity Provider Tunnistakaa hanet!” Avataan
(SAML |dp) laitosjohtajan
nakyma

. 6. HTTP POST/SAML
"Tunnistuslahde” | ____| "Tahdon sis&an oppimisalustaan

inai http://moodle.tut.fi/ [Las
He_lsm_gm HY takaa etta olen Esko Esimerkki,
Yliopisto Laitoksen X johtaja HY:sta”

SAML IdP ja SP —toteutuksille on laaja kaupallinen ja OSS-tarjonta

SAML 2.0 on XML-kieli J

<saml:AuthnStatement Authnlnstant=""2004-12-05T09:22:00Z"
Sessionlndex="b07b804c-7c29-eal6-7300-4F3d6f7928ac">
<saml :AuthnContext>
<saml :AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
</saml :AuthnContextClassRef>
</saml : AuthnContext>
</saml :AuthnStatement>
<saml :AttributeStatement>
<saml:Attribute
xmIns:x500=""urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"
x500:Encoding=""LDAP"
NameFormat=""urn:oasis:names:tc:SAML:2._0:attrname-format:uri"
Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1"
FriendlyName="eduPersonAffiliation'>
<saml:AttributeVvalue
xsi:type=""xs:string">member</saml :AttributeVvValue>
<saml:Attributevalue
Xxsi:type=""xs:string">staff</saml :AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>

« OASIS-standardi vuodelta 2005
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Mita hyotya federoinnista?

1. Tietoturvallisuus
¢ Tunnusten keskitetty sulkeminen, kun henkil6 lahtee
¢ Yksisalasana, parempi salasana?
¢ Salasanan korvaaminen vahvalla tunnistuksella keskitetysti
¢ Identity Providerille lisdsuojaa sijoittamalla se sisdverkkoon
e Jaljitettavyys ja raportointi helpottuu
2. Tuottavuus
e Sahlays tunnus/salasana-parien kanssa vahenee (kayttaja)
¢ Salasanojen resetointi vahenee (IT-helpdesk)
« Paallekkainen tietojen yllapito vahenee ja tiedon laatu paranee
« Palvelunomistaja voi keskittyé palveluunsa, tietohallinto hoitaa tunnukset
3. Uudet toimintatavat
¢ Tukee esim. SaaS-palveluiden kayttéa

cse

Kayttotilanteet

v SaaS-palvelut

— Ostolaskut, matkalaskut, HR-jarjestelmat
v Keskitetyt jarjestelmat

— Korkeakoulukirjastojen portaalit ja palvelut ym

— CSC:n palvelut (Tutkijan kayttoliittyma, Funet-extra...)
« Kollaborointi

— Oppimisalustat ym

— Ryhmatyo6alustat, wikit ym

— Adobe connect, Funet filesender...

— Tutkimusresurssit

15.2.2013
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Hy6dyntamistavat

Auktorisointi
My®6s kayttdvaltuudet palvelussa
tuodaan federoidusti.

Provisiointi
Uusien kayttdjien perustaminen palveluun lennosta.
Kayttajatietojen yllapito.

Autentikointi
Kirjautuminen kotiorganisaation tunnuksella ja salasanalla.
Ei palvelukohtaista kayttajatunnus/salasana-paria.

Kuinka monennelle portaalle haluat palvelusi nostaa?

+

|ldP-paan toimintamalleja

Organisaatiolla

Kotiorganisaaﬂz
oma IdP-palvelin SAML

Organisaatioilla :  Kotiorganisaatio A :
i : : SAML
yhtelnen IdP E Kotiorganisaatio B 3—’
i Kotiorganisaatio C '

Kotiorganisaatio A 3 q_‘ 3
| | SAML
Id P SaaS Kotiorganisaatio B T 1dP g
Kotiorganisaatio C 81—8&_‘ i
|
|
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SAML SP Viety m SAML Sovellus
suoraan palvelimeen - Service Provider (SP)
SAML SP erillisessa "Han on Esko Esimerkki” | sp/paasyn
paasynvalvonta- = valvonta
pa|VE|ImE‘SSa —Y "Esko Esimerkki on
m hyvaksyjaroolissa
vastuualueessa x"
SAML SP . Liberty ID-FF
R ok
. Xy
joka on protokolla- %4
muunnin Federation
0”0, ‘o
I,
1y !
)IO
IO/ 1
csC

)
MH'“MH(‘
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10101010111 S
101011 Mm,\muwmw 1016,

datus luottamusverkostoihin
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SAML

cscC

« Tekniset asiat
— Protokolla (SAML-profiili)
— Varmenteet
—Ym
« Henkil6tiedot eli attribuutit
— Semantiikka
— Sanastot

(JE

< Luottamus
— |dP:n kayttgjatietojen laatu
— Autentikoinnin tukevuus
< Vaatimustenmukaisuus
— Henkilttietolaki
— Tietoturva-asetus
« Sopimusasiat
— Oikeudet ja velvollisuudet

+

csc

Miksi luottamusverkosto

Sopimukset voivat tietysti olla kahdenvalisia

w
— Mutta niité tulee tolkuttomasti, jos organisaatioita on paljon
— esim. nyt Hakassa 43 |dP:ta ja 136 SP:t4, 43x136=5848

« helpommalla paasee, kun organisaatiot muodostavat

yhteisdn joka sopii porukalla pelisadnndista ("policy”)
— syntyy luottamusverkosto eli federaatio
(engl. federation, Circle of Trust)
w

Suomen korkeakoulujen ja tutkimuslaitosten

luottamusverkosto on nimeltdan Haka
« Valtion virastojen luottamusverkosto on nimeltaan Virtu
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Haka-luottamusverkosto

Kotikorkeakoulut
(IT-keskus)

43 |dP:ta

Palveluntarjoajat

Kirjastojen Nelli-
tiedonhakuportaali

Korkeakoulun X
Moodle-oppimisalusta

M2-matkahallinta-
jarjestelma SaaS

Opetus- ja kulttuuri-
ministerién SharePoint

CSC:n Funet-extranet
(info.funet.fi)

136 SP:ta

Luottamusverkosto eli federaatio (CSC operoi)

cs¢e

haka

»  Kotikorkeakoulu yllapitaa
kayttajan perustietoja
(nimi, yhteystiedot, rooli,
opintosuunta ym)

»  Kotikorkeakoulu
autentikoi kayttajan (esim.
salasanalla)

» Kotikorkeakoulu luovuttaa
(kayttajan suostumuksella)
henkilétietoja
palveluntarjoajalle

» Palveluntarjoaja paattaa
henkilétietojen perusteella,
millainen nakyma
kayttajalle avautuu
palvelussa

+

Haka-luottamusverkosto on ——

sC

CSC:n palvelu korkeakouluille

Luottamusverkoston
operaattori

CSC - Tieteen tietotekniikan
keskus Oy

‘ Hakan keskitetyt palvelimet ‘

rwylisnelyo

BWUYAI UBUIUYD L

=

Luottamusverkoston jasenet

="
.

Luottamusverkoston
kumppanit

Hakaan liitytédan allekirjoittamalla palvelusopimus CSC:n kanssa

15.2.2013
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« Yllapitaa luottamusverkoston
SAML2-metatietoa
— mitd organisaatioita, IdP:ta ja
SP:téa on

— mité attribuutteja kukin SP
tarvitsee

— tekniset yhteystiedot ja —henkil6t
— luotetut varmentajat ym
« YllapitaaldP Discovery Servicea
v Tarjoaatestipalvelimet
« Tarjoaatukea IdP/SP-yllapitdjille
« Koordinoi viestintaa

+

csc

Organisoi ohjausryhmén ja
teknisen ryhman toiminnan

Toiminnan suunnittelu
ohjausryhmén kanssa
Yllapitaa kansainvélisia
yhteyksia

Jarjestaa koulutusta

cse

Lisatietoa

w

« Haka-tiedotus-postilista, postit.csc.fi

15.2.2013
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